Infobrief

Eisenstadt, 21.07.2020

WARNUNG: Phishing-Mails an Gemeinde adressiert

Sehr geehrte BlrgermeisterInnen!

Geschatzte Mitarbeiter in den Gemeindeverwaltungen!

Zum wiederholten Male wurden wir von einer Gemeinde aufmerksam gemacht, dass sie
Adressat von Phishing-Mails wurde. Dabei stellte der Absender wiederholt die Frage, ob

genltigend Geld vorhanden sei, um einen 5-stelligen Betrag zu Uberweisen.

Solche Mails erscheinen im ersten Moment als glaubwiirdig, da der Absender einen kor-
rekten Namen darstellt. Bei genauerem Betrachten der Absenderadresse wird erkannt,
dass die Absenderadresse nicht vertrauenswdirdig ist, wie das Beispiel der Gemeinde

Klingenbach und Blrgermeister Richard Frank zeigt:

Von "Richard Frank™ <c201e@icoxmal com>

An manuel baver@klingenbach bald gv.at

Datum 20.07 2020 09:23 Von: "Richard Frank" <buermo30@qmail.com>
——

Betreff Zahlung A manuel baver@klingenbach.bgld gv.at

Datum:~ 13.07.2020 09:41
Betreff:  Dringend

guten morgen

was ist unser Kontostand, Wir missen heute dringend eine Zahlung von 75.350,00 EUR leisten. Kann
kénnen wir 37.563,56 euro bezahlen es jetzt gemacht werden?
heute? Griibe
Richard Frank
Gruf

Richard Frank

Wir raten bei Zahlungsaufforderungen per Mail

Auf Phishing-Mails weder antworten,
noch irgendwelche Links anklicken (Virengefahr!).

Mit freundlichen GriiBen

Mag. Herbert Marhold Bgm. Erich Trummer
1. Landesgeschaftsfiihrer GVV Prasident GVV
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